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Parece indiscutible que el nuevo espacio glo-
bal comin, conocido como ciberespacio, estd
sometido al Derecho internacional, como ya
lo afirmé la Asamblea General de las Na-
ciones Unidas en 2019 (y anteriormente la
OTAN), aunque resulta mds controvertido
saber qué dreas concretas del ordenamiento
internacional se aplican directamente a este
dmbito. También puede afirmarse al respec-
to que existe un consenso generalizado entre
la doctrina —que ha llegado a cristalizar en la
prictica de algunos Estados— de que el De-
recho internacional resulta aplicable a este
espacio. No obstante, si bien puede soste-
nerse que existen ya normas aplicables a las
actividades desarrolladas en el ciberespacio,

convendria que dichas normas fueran mads
precisas y adaptadas a las complejas y espe-
cificas caracteristicas que presenta el marco
en que aquéllas deben aplicarse. El hecho de
que no exista un tratado internacional general
sobre el ciberespacio, ni que se le espere en el
futuro mas inmediato, asi como las dificulta-
des manifestadas por los Estados para llegar a
acuerdos consensuados en esta materia, hace
mds que conveniente tratar de buscar alter-
nativas al marco regulatorio formal, a través
de iniciativas no estatales, grupos de trabajo
especializados... que, sin ser vinculantes, se
conviertan en un marco de referencia para
la accién de los Estados en este dmbito. Sin
embargo, ello no debe impedir el hecho de
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que se explore y, en la medida de lo posible,
se impulse desde los sectores pertinentes, la
progresiva adopcién de una normativa juri-
dica mds precisa y adecuada. En este sentido,
comparto la propuesta realizada por algunos
autores de que podria aplicarse al ciberespa-
cio un odos similar al seguido por la comuni-
dad internacional para regular las actividades
de los Estados en el espacio ultraterrestre.
Sin duda, el camino estard plagado de difi-
cultades, pero darfa més certeza juridica a la
regulacién internacional de un dmbito que
por la carencia de fronteras fisicas se ha con-
vertido en una preocupacion prioritaria para
los Estados.

El libro objeto de la presente recensién es
resultado del proyecto de investigacién «La
bisqueda de una regulacién internacional
para las actividades cibernéticas ¢una inelu-
dible necesidad?», en el marco de los progra-
mas estatales de generacién de conocimiento
y fortalecimiento cientifico y tecnolégico
(«Retos de la Sociedad»), que incorpora un
nutrido y variado grupo de expertos y pro-
fesores procedentes de las Universidades de
Murcia, Navarra y Lleida, siendo los Investi-
gadores principales y directores del presente
libro, la profesora Maria José Cervell Hortal,
Catedritica de Derecho Internacional Pu-
blico y Juan Jorge Piernas Lépez, Profesor
Titular, ambos de la Universidad de Murcia.
El resultado es un excelente y poliédrico tra-
bajo de investigacién que aporta reflexiones
de gran interés y actualidad sobre las nuevas
dimensiones que presenta la regulacién inter-
nacional del ciberespacio en el momento pre-
sente, asi como las nuevas vias que se abren de
cara al futuro

La obra se estructura en dos grandes
partes que se dedican respectivamente a los
problemas concretos del ciberespacio desde
la perspectiva del Derecho internacional, y
al andlisis de otras aproximaciones regulato-
rias desde la perspectiva europea y espafiola.
Con un enfoque cuidadosamente equilibrado
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entre ambas, la Primera Parte (pp. 25-253),
incorpora un total de siete capitulos y analiza
cuestiones de gran novedad como el uso de la
fuerza y la legitima defensa en el ciberespa-
cio, introduciendo un andlisis muy novedoso
de conceptos aplicados a este dmbito como
la soberania o la nocién de combatiente o la
aplicacién de principios como el de continui-
dad de la accién o el de distincién (capitu-
lo 1: Enrique Cubeiro Cabello, director de
ciberseguridad de GHENOVA); la proteccién
ofrecida por el Derecho internacional frente
a los ciberataques contra las infraestructuras
criticas de los Estados, dado que si se produ-
cen en el marco de un conflicto armado, ya
sea interno o internacional, se aplicardn las
normas y los principios generales del DIH,
en particular el de humanidad, necesidad y
proporcionalidad (capitulo 2: prof. Andrea
Cocchini. Universidad de Navarra); la impu-
tacién al Estado de la responsabilidad inter-
nacional por actividades cibernéticas malin-
tencionadas que, en aplicacién del «Manual
de Tallin», elaborado por un Grupo Interna-
cional de Expertos en 2013 creado a raiz de
los ciberataques sufridos por Estonia en 2007,
establece una serie de reglas que reflejan el
Derecho internacional consuetudinario apli-
cable a los conflictos en el ciberespacio, reco-
giendo en particular los principios esenciales
del Derecho internacional de la responsabili-
dad en vigor (capitulo 3: prof. Cesireo Gu-
tiérrez Espada. Universidad de Murcia); las
normas no vinculantes, en particular de soft
law, como alternativa a la dificultad existen-
te para adoptar normas juridicas vinculantes
que regulen el ciberespacio, y que lleguen a
convertirse en gufas de accién para los Esta-
dos, en particular el citado Manual de Tallin
y otras iniciativas, especialmente las deriva-
das del Grupo de Expertos Gubernamentales
de Naciones Unidas (capitulo 4: prof. Maria
José Cervell Hortal. Universidad de Murcia);
el uso del ciberespacio para el control de ar-
mamento quimico, y en particular la aplicabi-

761



SECCION BIBLIOGRAFICA

lidad de la tecnologia blockchain —en especial a
través del prototipo MATCH- para fortalecer
los controles transfronterizos de armamento
quimico a partir del intercambio de informa-
ci6n entre Estados con el objetivo dltimo de
fortalecer la seguridad internacional (capitulo
5: prof. Ménica Chinchilla Adell. Universi-
dad de Navarra)

Si los cinco primeros capitulos de la Pri-
mera Parte se dedican al anilisis de aquellas
cuestiones que afectan mds directamente al
Estado, los dos capitulos siguientes se destinan
a aquellas que afectan de forma mds directa
al individuo. En este sentido, se incorpora la
cuestién novedosa de la responsabilidad penal
internacional en el ciberespacio, en particular
si los ciberataques pueden llegar a convertir-
se en un crimen de guerra, y en cuanto tal,
ser su autor penalmente responsable ante la
Corte Penal Internacional o, en su caso, ante
las jurisdicciones estatales de acuerdo con
la obligacién de los Estados de investigar y
enjuiciar los crimenes de guerra (capitulo 6:
prof. Irene Vizquez Serrano. Universidad de
Murecia); y finalmente, la cuestién del ciberes-
pacio y los derechos humanos de las mujeres
en el orden juridico internacional que incluye
la violencia (on/ine) de género como una for-
ma de discriminacién contra las mujeres y las
nifias, o el ciberespacio y la libertad de expre-
sién desde la perspectiva de género (capitulo
7: prof. Dorothy Estrada Tanck. Universidad
de Murcia).

La Segunda Parte del libro (pigs. 257-
378) incorpora cuatro capitulos dedicados
a analizar las diferentes iniciativas europeas
(también desde la perspectiva del Derecho
penal espafiol) en este dmbito. A tal efecto, se
incluyen una serie de materias como la nece-
sidad de mejorar la ciberdefensa como politi-
ca europea, en la medida en que ésta exhibe
importantes carencias a pesar de la adopcién
de una serie de propuestas politicas que tie-
nen como objetivo la adaptacién progresiva
a las capacidades de defensa en el marco de

la OTAN y de la UE (capitulo 8: prof. Eimys
Ortiz. Universidad de Lleida); la proteccién
de los derechos y valores fundamentales de
la Unién Europea en el ambito de la politica
de ciberseguridad, tanto en su dimensién in-
terna, en particular el espacio de libertad, se-
guridad, justicia y el mercado interior, como
en su dimensién externa, especialmente la
adopcién de acuerdos internacionales con
terceros en este ambito, identificindose al
respecto una serie de derechos fundamenta-
les que pueden verse afectados en el marco de
la ciberseguridad (capitulo 9: prof. Juan Jor-
ge Piernas Lépez. Universidad de Murcia);
la cooperacién de la Unién Europea para la
construccion de la ciberseguridad en América
Latina y el Caribe, dada la escasa implanta-
ci6n de los sistemas de ciberseguridad en este
dmbito geogrifico, a pesar de los esfuerzos
concertados de los Estados de la regién para
dotarse de las necesarias cibercapacidades,
siendo la cooperacién europea fundamental
para implementar compromisos bilaterales,
regionales y birregionales en el marco de la
Asociaciéon Estratégica Birregional UE-ALC
(capitulo 10: prof. Eugenia Loépez-Jacoiste
Diaz. Universidad de Navarra); y finalmen-
te, y desde la perspectiva del Derecho penal
espafiol, los problemas y las reformas legis-
lativas que han llevado al legislador espafiol
a adoptar una serie de medidas ante la pro-
liferacién de delitos en el ciberespacio y las
consecuencias nefastas que éstos producen
(capitulo 11: prof. Samuel Rodriguez Ferran-
dez. Universidad de Murcia).

Para concluir, debe subrayarse la pertinen-
cia de una obra de estas caracteristicas en el
momento presente caracterizado por una ex-
trema volatilidad e inestabilidad, por lo que
debemos congratularnos por su aparicién y
felicitar a sus directores por esta iniciativa, y
a los coautores por contribuir a materializar-
la. Sin lugar a dudas, la lectura de esta obra
resulta obligada no sélo para aquellos que se
acerquen a un concepto tan poliédrico y com-
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plejo como el de la regulacién internacional
del ciberespacio y sus multiples consecuen-
cias, sino también para aquellos estudiosos
del Derecho internacional que desean estar
atentos a su evolucién y a sus maltiples ma-
nifestaciones. En definitiva, nos encontramos
ante una obra imprescindible para quienes se
aproximen al estudio de un tema que plantea

innumerables desafios en el momento pre-
sente y que, como tal, exige una respuesta
adecuada del ordenamiento juridico interna-
cional.
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