Descifrando la blockehain

ACTUALMENTE SE ESCUCHAN CON FRECUENCIA TERMINOS COMO BLOCKCHAIN, BITCOIN, FINTECH,
CRIPTOMONEDAS Y MUCHOS MAS, PERO LA MAYORIA DE LOS CIUDADANOS SIGUEN SIN ENTENDER QUE SON
Y QUE IMPORTANCIA TIENEN. ESTE ARTICULO TRATA DE AYUDAR A ENTENDERLOS MEJOR.

medida que el precio del
A bitcoin empezd a escalary

su notoriedad lo ubicd en
el foco de atencion del mundo
financiero, la palabra blockchain
empezo6 a popularizarse. En mu-
chas revistas, blogs y practica-
mente cualquier medio de comu-
nicacion se ha intentado explicar
el concepto; sin embargo, el fun-
cionamiento de la blockchain si-
gue siendo incomprendido porla
mayoria de las personas, incluso
aquellas que participan activa-
mente de la red.
U to de nodos que, conectados

a una red descentralizada,
utilizan un protocolo estdndar
con el objetivo de validar y al-
macenar la misma informacion
registrada en una red P2P, de
forma que todos podamos inter-
cambiar bienes y servicios sin
necesidad de terceros. Dicho de
otro modo, una blockchain, tam-
bién conocida como cadena de
bloques, es una tecnologia que
permite mantener una base de
datos distribuida entre una red
de ordenadores. Esta informa-
cidn estd asegurada por el mis-
mo hecho de estar distribuida
por todo el sistema, evitando
asi que esta sea modificada sin
el consentimiento del resto de
ordenadores. Esta tecnologia
estd surgiendo con tal fuerza
que muchos la comparan con el
surgimiento del internet.

na blockchain es un conjun-
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ORIGEN Y ASPIRACIONES

on el crecimiento exponen-

cial de las nuevas tecnolo-

gias, han surgido en los ulti-
mos afios diferentes movimientos
que buscan una nueva forma de
relacionarse en internet reinter-
pretando conceptos como los de
informacidn, libertad y confian-
za. Entre esa clase de movimien-
tos destacan los hacktivistas y los
cypherpunks. Son esos movimien-
toslos que, entre otros, dan origen
en 2009 a la primera “blockchain”
o “cadena de bloques”: el origen
del ahora famoso bitcoin. Tras esta
tecnologia, se encierra en el fondo
la aspiracion de facilitar una co-
municacidn segura entre personas
de diferentes paises, defenderla li-
bertad de expresiony evitar el con-
trol de los diferentes gobiernos.
Debe notarse que la blockchain no
es un mero internet modernizado,
sino que apunta a un radical cam-
bio de paradigma. El internet que
se utiliza hoy en dia, al que pode-
mos llamar “Internet de la Infor-
macidén”, fue creado sobre estan-
dares abiertos, lo que posibilita la
libre circulacion de informacion
entodo el planeta (salvo en los pai-
ses donde se encuentra restringi-
do). Esto ha originado un cambio
en la forma de relacionarse, tra-
bajar, comprar, entretenerse, etc.
Asi como la creacién de multitud
de nuevos modelos de negocio;
basta ver el tremendo impacto de
empresas como Google, Amazon
o Facebook.

or contraposicion al internet
P de la informacion, a la block-

chain se la conoce como el
“Internet del Valor”. También
creada sobre estandares abiertos,
sirve para compartir y gestionar
el valor de diferentes activos y
bienes digitales sin la necesidad
de depender de una entidad de
confianza que centralice el proce-
so. Los expertos han definido esta
realidad como un nuevo patron
basado en la descentralizacion de
la confianza, donde todos podre-
mos intercambiar bienes y servi-
cios sin necesidad de terceros. En
esta definicion podemos encon-
trar los tres elementos basicos que
definen una cadena de bloques:
confianza, descentralizacidény au-
sencia de intermediarios. Al igual
que en nuestra realidad diaria, el
fundamento de la blockchain resi-
de en un elemento necesario tam-
bién en las relaciones personales:
la confianza. En las transacciones
ordinarias entre dos partes recu-
rrimos a una tercera que verifique
la identidad de ambos agentes.
Esto ha creado una extensa red
de intermediarios, lo cual tiene
sus inconvenientes: posesion y
comercializacion de informacion
personal, restriccion de la privaci-
dadyde las libertades.
D mostrada por numerosos

gobiernos y a las prdacticas
de desinformacion cada vez mds
frecuentes en diversas platafor-

ebido a la corrupcion de-



masy medios (fake news), se esta
popularizando desconfiar de las
instituciones. Por ello algunos
autores insisten en la necesidad
de reconstruir las relaciones de
confianza antes de recurrir a
soluciones basadas en la tecno-
logia. No obstante, a dia de hoy
existen multitud de operaciones,
con grados de complejidad cada
vez mas elevados, cuya consecu-
cidn exitosa no puede depender
unicamente de la confianza in-
terpersonal, sino de otros facto-
res derivados principalmente del
concepto de seguridad.

uando hizo su aparicién en

2009, a la blockchain no le

faltaron opositores que de-
nunciaban la ausencia de una
verdadera funcionalidad dentro
del marco de la legalidad. Sin
embargo, son numerosos los
ejemplos tecnoldgicos que han
tenido unrecorrido similar al que
estd viviendo ahora la cadena de
bloques, desde los ordenadores
hasta los mas modernos smar-
tphones. Por eso, muchos em-
presarios afirman que la block-
chain ha venido para quedarse.
Esta tecnologia representa ya to-
da una revolucion en cuanto a la
transmisiony gestion del valor de
los datos en internet.

¢QUE UTILIDAD TIENE?

oy en dia disponemos ain de

una vision muy limitada de

las posibilidades que pue-
de llegar a ofrecer la blockchain.
Aunque principalmente, y mds
ahora con el auge de las cripto-
monedas, se entienda su uso para
el registro de transacciones mo-
netarias, se desconocen muchas
otras potenciales aplicaciones.
Por lo tanto, es interesante mos-
trar lainfinidad de posibilidades
que podria aportar a los diferen-
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tes sectores, no solamente eco-
nomicos, sino también labora-
les, sociales e incluso militares,
como sucedio con internet.

n el sector econdmico, el sis-

tema blockchain, mas alla de

las criptomonedas, ofrece la
posibilidad de eliminar cualquier
entidad bancaria intermediaria
que podria entorpecer e incluso
echar para atrds a gran cantidad
de inversiones. Por lo tanto, la eli-
minacidn de estos intermediarios
y sus costes asociados provocaria
una mayor exposicion del publi-
co alainversion, al tratarse de un
sistema que conecta directamente
al comprador con el vendedor. De
hecho, mercados de valores como
el NASDAQ han comenzado a uti-
lizar la blockchain en transaccio-
nes con valores privados. Debido
a estanueva estructura revolucio-
naria, recientemente el 80% de los
bancos han reconocido que estan
trabajando en el desarrollo de una

tecnologia blockchain aplicable a
su sector.

in embargo, las aplicaciones

de la tecnologia blockchain

no se limitardn al sector fi-
nanciero, sino que se estan bus-
cando formas para introducirlo
en otros sectores en un futuro no
muy lejano, al igual que ocurrio
con internet. Por ejemplo, en lo
que concierne al sector del regis-
tro y almacenamiento de datos,
esta tecnologia permite guardar
datos y archivos en una red Peer
to peer (P2P), lo que posibilita la
distribucién de datos de una ma-
neramads seguray eficaz. La block-
chain podria, por lo tanto, llegar
a sustituir a plataformas como
Dropbox o Google Drive. Asimis-
mo, se ha de tener en cuenta la
veracidad de dichos datos, para
lo que la cadena de bloques per-
mitiria una verificacion instantd-
nea de esos datos compartidos.
Adicionalmente, los servidores



DNS (Domain Name Servers) se
encuentran actualmente bajo el
control de gobiernos y grandes
empresas. Los usuarios son por
tanto vulnerables a un abuso de
poder por parte de estos contro-
ladores. El uso de la blockchain
en este sector permitiria que los
DNS se mantuvieran de forma
descentralizada, permitiendo
que cada usuario tuviese el mis-
mo listado de DNS en su propio
ordenador.

1 sistema blockchain podria

llegar incluso al mundo de

la politica, mediante el voto
a través de la red. La cadena de
bloques, para ser efectiva, debe
asegurar que una persona no pue-
da votar mds de una vez en unas
mismas elecciones, al tiempo que
garantiza el anonimato de la mis-
ma. Un factor importante en este
apartado es que al no haber una
autoridad central que gestione la
votacion, no es posible manipu-
larla. En consecuencia, se evita
cualquier tipo de amafio en las
proximas elecciones de cada pafs.
Ademas de esto, alos usuarios-vo-
tantes se les permite crear su pro-
pio perfil, a prueba de cualquier
manipulacién externa, evitando
asi la suplantacién de identida-
des. En consecuencia, se elimi-
naria el tradicional sistema de
“usuario-contrasefia”, muy fécil
de hackear por cualquier inter-
nauta medianamente hébil.

or ultimo, se ha de tener en

cuenta las capacidades de

dicho sistema en lo que res-
pecta a la seguridad individual y
publica. La blockchain posibili-
tard la creacidn de sistemas de
seguridad automatizados que
permitan o impidan el acceso de
determinadas personas de forma
completamente automatica, faci-

litando asi la labor de las autori-
dades. Se ha de destacar también
el uso militar de la tecnologia
blockchain, ya puesta en marcha
por organizaciones internacio-
nales como la OTAN. E]l DARPA
(Defense Advanced Research
Projects Agency), por ejemplo,
quiere aprovechar esta tecnolo-
gfa para crear un sistema de men-
sajerfa seguro. Otra iniciativa en
este dmbito es utilizar el sistema
para bloquear y desbloquear au-
tomdticamente armasy vehiculos
militares dependiendo de quién
trate de manejarlos.

n conclusidn, esta nueva es-

tructura informdtica tiene

mucho que aportar a la socie-
dad. Sin embargo, al mismo tiem-
po podria generar consecuencias
menos deseables. Es por ello de
vital importancia la separacion
entre las ventajas y desventajas
de la implantacidn de dicho sis-
tema.

IMPLICACIONES POSITIVAS
onfidencialidad. El bitcoin,
asi como otras monedas vir-
tuales, utiliza monederos

virtuales que no estan asociados

a ninguna entidad concreta, por

lo que las transacciones son ano-

nimas e irrastreables por parte de

Gobiernosyvendedores de infor-

macion personal. Es importante

mencionar que, al referirnos a la
confidencialidad y anonimato de
las cadenas de bloques, estamos
focalizando nuestro estudio en
un tipo de blockchain mas con-
creta, la publica. En este tipo de
redes no se necesitan permisos
para participar o volcar informa-
cion, es decir, son anénimas. Su
procedimiento de certificacion
de nueva informacion en la ca-

dena se realiza a través de la mi-

neria de datos.

En el sistema
blockehain

no existe una
jerarquia,
nadie esta

por encima de
nadie; todos
somos iguales.
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SEGURIDAD

as operaciones que se re-

gistran en la blockchain ya

no tienen vuelta atrds. Una
vez que se agregan son inaltera-
bles, porque la informacién de
la operacion se replica en todos
los nodosy cambiarla en alguno
de ellos seria muy sospechoso.
Ademas, se ha de recalcar el
complejo sistema de verificacion
a través de la mineria que redu-
ce casi a cero cualquier tipo de
hackeo o robo de identidad. Los
cambios se podrian hacer, pero
se necesitaria el consenso de la
mayoria de nodos. La naturaleza
de la blockchain protege la infor-
macion de los bloques frente a
hackers, que para modificarlos
tendrian que convencer a todos
y cada uno de los nodos. Por es-
to se convierte en un sistema
muy resistente a ataques, fallos
o falsificaciones. Ademas, al en-
contrarse al mismo nivel, si uno
de estos bloques es hackeado o
alterado no pondria en peligro a
todos, por lo que la fuerza de la
blockchain radica asi en la union
de los usuarios (“la union hace
la fuerza”).

AHORRO DE COSTES

atecnologia blockchain apro-

vecha los avances en softwa-

re, comunicacionesy encrip-
tacidon para soportar un registro
digital compartido de transac-
ciones registradasy verificadas a
través de una red de participan-
tes. Al ser los propios miembros
dela blockchain los que verifican
estas transacciones, las diferen-
tes empresas, especialmente
los bancos, podrian reducir sus
costes en el procesamiento de
datos, archivo de informacion,
validacion de operaciones... Hoy
en dia, para completar cualquier
transaccion, las entidades finan-



cieras deben verificar y confir-
mar sus datos con sus clientes,
un proceso complejoy costoso, y
que requiere una gran cantidad
de mano de obra. Por tanto, los
costes asociados a los interme-
diarios y terceros verificadores
de las operaciones podrian ser
practicamente suprimidos. Ade-
mads, podrian también reducirse
costes como el de los informes
financieros, como resultado de
la optimizacion de la calidad de
los datos, asi como la transpa-
rencia y los controles internos
proporcionados con una fuente
compartiday unica de datos veri-
ficados. Podrian suprimirse tam-
bién los costes de cumplimiento,
debido a una mayor transparen-
cia de las transacciones, ademas
del ahorro que podria suponer el
establecimiento de procesos méds
eficientes para gestionar identi-
dades digitales y compartir una
unica fuente de datos de clientes
de forma segura a través de mul-
tiples bancos.

DEMOCRATIZACION

1 hecho de que la blockchain
E no tenga un nucleo central

por el que pasa toda la infor-
macion hace que todos sus usua-
rios estén al mismo nivel. De esta
forma, se evita cualquier tipo de
abusos que podrian ser ocasiona-
dos por grandes empresas o Go-
biernos. En el sistema blockchain
no existe una jerarquia, nadie

estd por encima de nadie; todos
somos iguales.

IMPLICACIONES NEGATIVAS
videntemente, “no es oro to-
E do lo que parece”. Las bon-
dades de la blockchain se ven
contrarrestadas por una serie de
dificultades y puntos negativos,
la mayoria de ellos como conse-
cuencia de tratarse aun de una

Uno de los
mayores
problemas de
la blockehain
procede
precisamente
de uno de
sus “puntos
fuertes”: el
anonimato

red novedosa y poco utilizada,
que hace que se deban revisar al-
gunos de sus principios si quere-
mos que pueda de verdad conver-
tirse en el “internet del futuro”.

ANONIMATO

no de los mayores proble-

mas de la blockchain proce-

de precisamente de uno de
sus “puntos fuertes”: el anonima-
to. Es cierto que el anonimato es
una fuente de seguridad, al im-
pedir el hackeo y la posibilidad
de conocer los datos e informa-
cion confidencial de cualquier
transaccion que se realice a lo
largo del planeta. Sin embargo,
esta circunstancia, llevada al ex-
tremo, no hace méds que generar
dificultades y problemas. Con el
nacimiento del bitcoin en 2009,
muchos fueron los que alaba-
ron el anonimato que producia
esta nueva moneda virtual. La
posibilidad de realizar tran-
sacciones sin la necesidad de
un érgano central controlador
que pudiese “espiar” nuestros
movimientos hizo que muchos
ciudadanos de numerosas na-
cionalidades viesen en esta mo-
neda una posibilidad de evasion
y de libertad. Al poco tiempo,
no obstante, comenzaron a sur-
gir los primeros problemas. La
imposibilidad del rastreo en las
blockchain hizo que numerosas
pdginas en la Deep web, como la
famosa SilkRoad (cerrada por la
Justicia Norteamericana en 2013)
aceptasen bitcoins a cambio de
drogas, servicios de hackeo, robo
de cuentas, asesinatos... La crip-
tografia utilizada provocaba un
anonimato que hacia imposible
que el Gobierno o cualquier insti-
tucion juridica pudiesen rastrear
el origen de estas transacciones,
siendo inutil el intento de juzgar
y castigar dichos crimenes.

ercados como estos siguen
M existiendo en la Dark Web

(la parte mds interna de la
Deep Web, en donde es préctica-
mente imposible ningun tipo de
rastreo), pero podriamos afirmar
que las garantias que ofrecen la
blockchain o el bitcoin estan muy
lejos de las que pueden llegar a
ofrecer bancosy Gobiernos, al ba-
sar las transacciones realizadas
en la verificacion de las perso-
nas implicadas en la misma. Por
lo tanto, esto también minimiza
los riesgos de que las divisas de
curso legal se utilicen para finan-
ciar cualquier tipo de delitos, al-
g0 que, como ya hemos visto, es
mucho mds complejo de contro-
lar en las cadenas de bloques.

un asi, no estd demostrado
A que exista un anonimato

absoluto dentro de las block-
chain. Un estudio publicado por
investigadores de la Universidad
de Qatary afirmé haber podido
revelar la identidad de los clien-
tes de sustancias ilicitas en Silk-
Road en al menos 22 de las 100
direcciones IP analizadas, a par-
tir del sistema de trazabilidad de
la misma blockchain. El estudio
también pudo detectar diferen-
tes operaciones llevadas a cabo
en Wikileaks, Snowden Defense
Fund, The Pirate Bayy otros sitios
dentro de la Deep Web.

VULNERABILIDAD

tro de los pilares sobre los

que se asienta la blockchain

es la supuesta seguridad que
ofrece esta tecnologia. Aunque es
cierto que las cadenas de valores
son de las tecnologias mds segu-
ras en la actualidad, aun hay que
dar muchos pasos si queremos
lograr la seguridad completa y
sin riesgos. La mayoria de los
problemas de seguridad de las



blockchain derivan, sin embar-
go, de su reciente introduccién
y de su novedad. Los programa-
dores, y mucho menos los ciuda-
danos, no dominan aun del todo
esta tecnologia, lo que provoca
desconocimiento e ignorancia a
la hora de llevar a cabo simples
transacciones. Una de las princi-
pales vulnerabilidades procede
de los anteriormente menciona-
dos Smart Contracts, o Contratos
Inteligentes, y su dificultad en el
uso normal para las personas de
apie. El propio disefioy arquitec-
tura de la red blockchain es tam-
bién una fuente de conflictos, en
especial en las redes mas noveles
y aquellas vinculadas a personas
individuales, lo que hace que
sean mas sencillos ataques como
el phishing (suplantacion de iden-
tidad). Las personas atacadas son
analizadas durante meses, utili-
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economico y
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internet que
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en dia
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zando técnicas de inteligencia
para recabar informacion y lan-
zar un ataque personalizado para
poder asi obtener los diferentes
datos de la victima.

LA BURBUJA

tro tema preocupante, es-

pecialmente tras lo visto en

los ultimos meses, es la si-
militud entre la situacion actual
de las blockchain, especialmente
en lo relacionado con las cripto-
monedas o monedas virtuales (y
muy particularmente las bitcoin)
y la burbuja de las dotcom a fi-
nales de los afios 90 y principios
de los 2000. La especulacién y la
volatilidad en torno a estos pro-
ductos estan poniendo en duda
su desarrollo.¢A qué se debe es-
ta burbuja? Las razones no estan
claras del todo, pero podriamos
decir que la causa principal de
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esta impresionante montafia ru-
sa de precios es la generacion de
altas expectativas por parte de los
ciudadanos. La especulacion con
toda empresa o moneda que uti-
lice las blockchain es muy similar
a lavivida hace quince afios. Las
expectativas generadas provocan
que el precio de las acciones de
las compafias que utilizan la
blockchain siga subiendo cada vez
mads, llegando a niveles de enor-
me riesgo. La burbuja creada con
las dotcomy, mas recientemente,
con las bitcoin no hace mas que
augurar un destino aciago pa-
ra muchas de estas compaiiias.
Compafiias, ademads, que invier-
ten una gran cantidad de capital
en el desarrollo de estas tecno-
logias (se estima que solamente
en energia para activar los proce-
sos de mineria se llegan a gastar
mas de 400 millones de ddlares al
afo)y que podrian ir a la quiebra
sila burbuja finalmente explota.

GCONCLUSIONES

n resumen, podriamos afir-

mar que la blockchain es una

tecnologia que va a cambiar
el futuro. Para que de verdad pue-
da llegar a conseguirlo y hacer
que convivamos en una sociedad
mds seguray a lavez mds libre es
necesario, sin embargo, que se
den ciertos cambios.

omo ya se ha explicado, el

impacto que esta producien-

do este nuevo modelo econo-
micoy social basado en la légica
de las cadenas de bloques guarda
una estrecha relacion con el sur-
gimiento del internet que cono-
cemos hoy en dia. La blockchain
surgié como un mercado parale-
lo al Internet de la Informacion,
pero con unas “reglas de juego”
diferentes. Los contrastes fun-
damentales entre la blockchainy



el mercado actual son la descen-
tralizacién y la confidencialidad
que, llevadas al extremo, pueden
dar lugar a problemas legales y
morales. En el mercado del inter-
net actual, existen ciertas institu-
ciones que establecen reglas de-
rivadas del principio de justicia.
En el nuevo mercado de la block-
chain, sin embargo, no existe nin-
guna entidad reguladora del sis-
tema, lo que puede acarrear una
serie de dificultades a la hora de
organizar la masiva red de tran-
sacciones que se pueden dar en
el mercado.

gen los principios de la justi-

cia conmutativa, al venderse
los diferentes productos al precio
que cada uno considera “ade-
cuado”. Rige también la ley de la
ofertayla demanda, en la que los
bienes serdn vendidos y compra-
dos cuando ambas partes estén
satisfechas con el acuerdo, es
decir, cuando les parezca justo.
Llamamos justo a aquel que, en
los conflictos de intereses, exa-
mina de qué intereses se tratay
esta dispuesto a pasar por alto de
quién son los intereses que estdn
en liza. Lo que hace que se tenga
medida de lo justo son la expe-
riencia y, muy especialmente, la
comunicacion, caracteres que no
se dan de manera evidente en la
blockchain.

D onde hay intercambios, ri-

medio plazo, que se puedan

llegar a cometer injusticias
generalizadas dentro de la cade-
na de bloques. Los usuarios mas
experimentados y capacitados
podrian aprovecharse de la igno-
rancia de los ciudadanos “de a
pie”, que reclamarén a los pode-
res publicos la regulacién y con-
trol de redes como éstas. Estas

E sta situacion provocara, a

Es probable
que siguiendo
un proceso
natural de
mercado, y
gracias a

esa futura
regulacion
del sistema,
la blockechain
se acabe
pareciendo al
Internet de la
Informacion,
del que en
un prineipio
queria
desligarse

personas comenzaran por tanto
acrear diferentes normas e insti-
tuciones reguladoras de una tec-
nologia que supondrd una de las
claves fundamentales del Estado
de Bienestar, como actualmente
lo es internet. En ese momento
empezardn a regir los principios
de la justicia distributiva (la co-
rrecta distribucion de los bienes
escasos en la Economia), entre
los que se encuentra el principio
de libre asociacion.

proceso natural de mercado,

y gracias a esa futura regula-
cion del sistema, la blockchain
se acabe pareciendo al Internet
de la Informacion, del que en un
principio queria desligarse. Pro-
cesos como éste se han dado en
numerosas ocasiones a lo largo

E s probable que, siguiendo un

de la historia econdmica, y cabe
pensar que, quizds en unos afnos,
estaremos hablando del fin de la
blockchain,y del comienzo de una
nueva tecnologia, de algun nuevo
sistema innovador y mucho mds
eficaz que pueda resolver de ma-
nera eficiente los problemas a los
que se enfrentard la sociedad del
futuro. Pero mientras tanto, es
bueno aprender lo que sea nece-
sario de las bondades y los pro-
blemas de un desarrollo tecnolo-
gico con tanto potencial como el
de las cadenas de bloques.
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